Instruktion

for behandling av personuppgifter i organisationerna
inom Svenska Batunionen

Mellan organisationerna inom Svenska Batunionen (SBU) - SBU, batforbund och batklubbar - giller
foljande Instruktion for behandling av personuppgifter hos ndgon av organisationerna.
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1. Instruktionens bakgrund, syfte och omfattning

Till grund for instruktionen ligger Europaparlamentets och Rédets forordning (EU) 20916/679 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flédet av sddana uppgifter
(GDPR) och lagen (2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning
(dataskyddslagen, DSL) och andra tillimpliga bestimmelser om behandling av personuppgifter.
Instruktionen syftar till att beskriva Organisationernas inbordes aligganden ndr det géller behandling av
personuppgifter och att sékerstilla att behandlingen lever upp till de tillimpliga bestimmelserna. Samtidigt
ar instruktionen underordnad sddana bestimmelser i hindelse av motstridighet.

2. Grundlaggande principer for behandlingen

Laglighet: Behandlingen av personuppgifter ska vara forenlig med tillimpliga bestimmelser.

Andamalsbegriinsning: Behandlingen av personuppgifter ska endast ske for i forvig bestimda och
dokumenterade beréttigade &ndamal och fér inte darefter behandlas for nigra andaméal som inte ar forenliga
med de ursprungliga.

Uppgiftsminimering: Behandlingen fir endast omfatta sddana personuppgifter som &r nodvéindiga for
uppfyllandet av de andamal som ligger till grund f6r behandlingen.

Lagringsminimering: Personuppgifter fir inte behandlas under lidngre tid 4n som &r noddvéndigt for
uppfyllandet av de dndamal som ligger till grund for behandlingen eller under sadan tid som géller enligt
tvingande bestdimmelser i lag eller annan forfattning. Nér uppgifterna inte lingre behdvs ska de darefter
fortlopande gallras.

Korrekthet: Personuppgifterna ska vara korrekta, fullstdndiga och uppdaterade och ska vid brister i sddana
avseenden réttas eller bli foremal for annan ldmplig atgérd for att 4stadkomma undanrdjande av sadan brist.

Sikerhet: Organisationerna ska vidta lampliga tekniska, administrativa eller organisatoriska
sikerhetsatgérder for att skydda personuppgifterna och for att uppné en hog generell skyddsniva.

Transparens: Behandlingen av personuppgifter ska ske pa ett transparent och Oppet sitt gentemot de
registrerade, sérskilt genom att Organisationerna tillhandahéller klar och tydlig information om behandlingen
och de registrerades réttigheter, exempelvis pa Organisationernas hemsidor.
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3. Behandlingens indamal, foremal och art

Organisationerna behandlar personuppgifter som angar personal, medlemmar och andra med vilka
Organisationerna har ett avtalsforhallande eller med vilka Organisationerna kommunicerar.

Organisationerna behandlar personuppgifter om behdrigheter nér personal, medlem eller annan omfattas av
en skyldighet att inneha viss formell behdrighet, sdsom forarintyg, maskinbehdrighet, forsékringsbevis, olika
slags certifikat, tillstind eller annat dokument som styrker viss kompetens, eller annat ddrmed jamforligt
dokument.

3.1. Behandling av personaluppgifter

Organisationerna behandlar personaluppgifter som omfattar personuppgifter om sin respektive personal,
vilken utgérs av anstdllda, uppdragstagare, funktionérer eller fortroendevalda. Personuppgifterna behandlas
for att Organisation ska kunna inga, administrera och avsluta anstéllningsavtal, uppdragsavtal och avtal med
funktiondrer eller fortroendevalda. Personuppgifterna behandlas darutdver for att Organisation ska kunna
fullgéra skyldigheter och tillvarata rattigheter inom arbetsritten, fullgora skyldigheter och tillvarata
rattigheter vad géller redovisning och bokféring och i 6vrigt pa det skatterdttsliga omradet.

Dessutom behandlas personuppgifter for att uppratthdlla nddviandig sdkerhet i lokaler, utrymmen, eller
anldggning som Organisation &dger eller disponerar, jimte for att uppratthdlla nédvéndig sikerhet vad géller
informationssystem som Organisation dger eller disponerar och information som behandlas i sédana system.

Organisationerna kan for sidana dndamal ha gemensam &tkomst till personuppgifterna.

3.1.1. Personuppgifter som omfattas av behandlingen.

Behandlingen kan omfatta foljande kategorier av personuppgifter.

e Kontaktuppgifter, bestdende i uppgifter om personnamn, adress och postadress, telefonnummer och
e-postadress

e Personnummer, nir detta dr nddvéndigt for att sdkert kunna identifiera personen eller for att
uppgiften maste behandlas vid uppfyllandet av rittslig skyldighet

e Kontouppgifter, bestdende 1 uppgifter om bankkonton och andra konton for att kunna genomfora,
mottaga och administrera betalningar, sdsom loner, arvoden och andra erséttningar

e uppgifter om hélsa och sjukdom, nédr detta dr nddvindigt for att fullgora skyldigheter péa
personalhdlsoomradet

3.2. Behandling av medlemsuppgifter

Organisationerna behandlar personuppgifter om medlemmar enligt féljande.

3.2.1. BAS-C

Organisationerna behandlar personuppgifter i1 ett gemensamt informationssystem (Bétunionens
Administrationssystem, BAS), dir personuppgifterna angar medlemmar hos respektive Organisation och
behandlas for &ndamal inom respektive Organisations verksamhetsomrade. BAS-C dr en del i BAS som SBU
anvénder och dar SBU behandlar personuppgifter for att:

e registrera, avregistrera, administrera och fora register dver medlemmar hos Organisationerna som
dven utgdér medlemmar hos SBU, eller for att genomfora siddana fordndringar som SBU
overenskommit med medlemmen avseende medlemskapet,
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e registrera, avregistrera, administrera och fora register dver funktionérer hos Organisationerna,
e kommunicera med funktionérer hos Organisationerna, exempelvis genom e-post,

e fakturera, avisera, administrera, bokfora och redovisa medlemsavgifter jimte hantering av betalning
av medlemsavgifterna, samt

e genom postforsindelse eller e-post distribuera medlemstidningen Bétliv till medlemmar hos
Organisationerna, dar medlemmens namn och adressuppgifter ldmnas till saddant tryckeri och
distributér som SBU vid varje tid anlitar for att ta fram medlemstidningen och for att tillhandahalla
tidningen till medlemmen.

3.2.2. BAS-F
BAS-F ér en del i BAS som Bétforbunden anvinder och dédr Bétforbunden behandlar personuppgifter for att:

e registrera, avregistrera, administrera och fora register dver medlemmar hos Organisationerna som
dven utgér medlemmar hos Béatforbunden, eller for att genomfora sddana fOrédndringar som
Batforbunden 6verenskommit med medlemmen avseende medlemskapet,

e registrera, avregistrera, administrera och fora register dver funktionérer hos Organisationerna,
e kommunicera med funktiondrer hos Organisationerna, exempelvis genom e-post, samt

e fakturera, avisera, administrera, bokfora och redovisa medlemsavgifter jimte hantering av betalning
av medlemsavgifterna.

3.2.3. BAS-K
BAS-K édr en del i BAS som Bétklubbarna anvénder och dir Batklubbarna behandlar personuppgifter for att:

e registrera, avregistrera, administrera och fora register 6ver medlemmar hos Organisationerna som
dven utgdér medlemmar hos SBU, eller for att genomfora sadana fordndringar som Batklubbarna
overenskommit med medlemmen avseende medlemskapet,

e registrera, avregistrera, administrera och fora register 6ver funktionirer hos Organisationerna,
e kommunicera med funktionérer hos Organisationerna, exempelvis genom e-post,

e fakturera, avisera, administrera, bokfora och redovisa medlemsavgifter jimte hantering av betalning
av medlemsavgifterna,

3.2.4. Ytterligare indamal for behandling av medlemsuppgifter

Behandlingen av personuppgifter i BAS, BAS-C, BAS-F och BAS-K ska dven ske for att informera
medlemmarna om olika forhéllanden som kan vara av intresse for medlemmarna. Behandlingen ska utdver
detta ske for att virva medlemmar till Organisationerna.

Behandlingen ska déarutdver ske for att Organisation ska kunna fullgora skyldigheter och tillvarata rittigheter
vad géller redovisning och bokforing och i dvrigt pa det skatteréttsliga omradet.

Dessutom behandlas personuppgifter for att uppratthdlla nddviandig sdkerhet i lokaler, utrymmen, eller
anldggning som Organisation dger eller disponerar, jamte for att upprétthilla nodvéndig sidkerhet vad géller
informationssystem som Organisation dger eller disponerar och information som behandlas i sédana system.

Organisationerna kan for sidana dndamal ha gemensam atkomst till personuppgifterna.

3.2.5. Personuppgifter som omfattas av behandlingen.

Behandlingen kan omfatta foljande kategorier av personuppgifter.
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e Kontaktuppgifter, bestdende i uppgifter om personnamn, adress och postadress, telefonnummer och
e-postadress

e Personnummer, nir detta dr nodvéndigt for att sdkert kunna identifiera personen eller for att
uppgiften maste behandlas vid uppfyllandet av rattslig skyldighet

e Kontouppgifter, bestdende i uppgifter om bankkonton och andra konton for att kunna genomfora,
mottaga och administrera betalningar, sdsom loner, arvoden och andra erséttningar

4. Huvudansvarig Organisation

For behandling av personuppgifter som sker i Organisations verksamhet ska den Organisationen vara
huvudansvarig.

Att vara huvudansvarig innebir att Organisationen sjdlv gentemot 6vriga Organisationer ska svara for att
behandlingen av personuppgifter som utfors for Organisationens verksamhet sker i enlighet med tillimplig
lag eller annan forfattning och det avtal, 6verenskommelser, denna instruktion eller andra dokument som
giller mellan Organisationerna.

For behandling av personuppgifter i BAS-C dr SBU huvudansvarig. For behandling av personuppgifter i
BAS-F ér respektive béatforbund huvudansvarigt. For behandling av personuppgifter i BAS-K é&r respektive
batklubb huvudansvarig.

5. Dataskyddsombud, kontaktpersoner

5.1. Dataskyddsombud

Organisationerna har bedomt att det inte fOreligger ndgon skyldighet eller behov som medfor att
Organisationerna maste utse och anméla nagot dataskyddsombud till Datainspektionen.

Organisationerna bedriver ingen sadan verksamhet och inte heller behandlas négra sadana slags
personuppgifter i sddan omfattning dir skyldighet att utse och anméla dataskyddsombud foreligger.

Om dataskyddsombud &ndd utses ska denne anmélas till Datainspektionen och information om
dataskyddsombudet jdmte dennes kontaktuppgifter ska finnas p& Organisationernas hemsidor.

Organisationerna kan utse gemensamt dataskyddsombud eller dataskyddsombud for respektive Organisation.

Organisationerna ska tillse att dataskyddsombud som utses och anméls till Datainspektionen har den
kompetens och intar den stéllning hos Organisationerna som vid varje tid krdavs enligt tillimplig lag eller
annan forfattning for behandling av personuppgifter.

5.2. Kontaktpersoner

Organisationerna kan utse kontaktpersoner som ska vara kontaktyta mellan Organisationerna och de
registrerade, mellan Organisationerna och allmédnheten och mellan Organisationerna och Datainspektionen.

Kontaktpersonens roll kan i s& fall exempelvis vara att svara pa fragor angdende Organisationernas
behandling av personuppgifter, att limna information och rddgivning till Organisationerna i frigor som angar
behandling av personuppgifter och att ha insyn i den behandling av personuppgifter som sker hos
Organisationerna.

Organisationerna kan utse gemensam kontaktperson eller kontaktperson for varje Organisation.
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Om kontaktperson utses ska information om kontaktpersonen jimte dennes kontaktuppgifter ska finnas pé
Organisationernas hemsidor.

6. Register over behandling av personuppgifter
Det ska finnas register 6ver den behandling av personuppgifter som sker hos respektive Organisation.
Av registret ska framga

a) Organisationens namn och kontaktuppgifter,

b) Behandlingens dndamal,

¢) Vilka kategorier registrerade och personuppgifter det ar fraga om,

d) Vilka kategorier av mottagare som personuppgifterna kan komma att lamnas ut till,

e) Overforing till tredjeland eller internationell organisation,

f) Tidsfrister for gallring, samt

g) Allmin beskrivning av tekniska och organisatoriska sdkerhetsatgarder.

Registret ska fortlopande uppdateras sa att det innehdller korrekt, aktuell och adekvat information om
behandlingen. Registret ska dokumenteras och finnas tillginglig pa sadant sétt att det snarast kan
tillhandahéllas, exempelvis i samband med en tillsyn fran Datainspektionen.

7. Sarskilda krav pa behandlingen av personuppgifter

Organisationerna ska undvika att behandla personuppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Overtygelse eller medlemskap i fackforening och behandling av genetiska
uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter om hélsa eller
uppgifter om en fysisk persons sexualliv eller sexuella ldggning. Detsamma géller for behandling av
uppgifter om féllande domar i brottmal och &vertriddelser, samt for personnummer.

7.1. Siirskilda kategorier eller kiinsliga personuppgifter

Organisationerna kan behdva behandla sdrskilda kategorier eller kdnsliga personuppgifter for dndamal i
enlighet med punkt 3 ovan. For det fall sddana slags personuppgifter behandlas, ska Organisationerna sirskilt
tillse att endast sérskilt utsedd personal dr behdriga att ha atkomst till personuppgifterna, att antalet behdriga
personer begrinsas till vad som dr absolut nédvéndigt och att atgérder med siddana slags personuppgifter
loggas.

7.2. Personnummer

Personnummer kan i vissa fall vara nodvéndiga for att sikerstilla identiteten hos den registrerade och for att
tillse att personuppgifter inte utldmnas till ndgon obehorig eller att ndgon annan atgérd inte vidtas obehorigen
gentemot den registrerade. For det fall personuppgifter innehéllande personnummer behandlas, ska
Organisationerna sdrskilt tillse att endast sédrskilt utsedd personal &r behdriga att ha atkomst till
personuppgifterna, att antalet behdriga personer begrénsas till vad som dr absolut nddvéndigt och att atgarder
med s&dana slags personuppgifter loggas.
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8. Gallring

Organisationerna eller respektive Organisation ska tillse att personuppgifter gallras nir de inte ldngre behovs
for de dandamal personuppgifterna behandlats, i enlighet med nedanstdende.

8.1. Personaluppgifter

Personuppgifter som avser personal ska gallras senast ett ar efter anstillningens, uppdragets eller
avtalsforhallandets upphorande, om inte annan tid for gallring blir nédvéndig till f6ljd av fullgorande av
skyldighet eller utovande av réttigheter enligt avtalet eller enligt lag eller annan forfattning. Om detta
foranleder att personuppgifterna behandlas under ldngre tid ska gallring ske forst efter det att de inte ldngre
behovs for uppfyllandet av sddan skyldighet eller utévandet av sddan réttighet.

8.2. Medlemsuppgifter

Personuppgifter som avser medlemskap ska gallras senast ett ar efter medlemskapets upphorande, om inte
annan tid for gallring blir nddvandig till foljd av fullgérande av skyldighet eller utévande av rittigheter enligt
avtalet eller enligt lag eller annan forfattning. Om detta foranleder att personuppgifterna behandlas under
langre tid ska gallring ske forst efter det att de inte langre behdvs for uppfyllandet av sadan skyldighet eller
utdvandet av sddan réttighet.

9. Sékerhetsatgirder

9.1. Tekniska sékerhetsatgiirder

Personuppgifterna ska skyddas genom sadana tekniska atgdrder som behévs med hansyn till
personuppgifternas art, behandlingens omfattning och de risker for de registrerades integritet som
behandlingen innebar.

9.2. Organisatoriska och administrativa sikerhetsatgirder

Organisationerna ska vidta sddana organisatoriska och administrativa sékerhetsatgirder som behdvs for att
skydda de personuppgifter som behandlas. Detta innefattar bland annat begrénsning av behorighetstilldelning
sd att tillgdng till personuppgifterna endast medges sddan personal som behover ha sddan tillging for
utférandet av sina arbetsuppgifter.

9.3. Automatiserade atgirder (privacy by design, privacy by default)

Organisationerna ska sa langt mojligt och rimligt anvdnda sig av inbyggda sékerhetsatgérder som inte kraver
personella atgédrder, sdsom automatisk gallring efter en 1 forvég bestimd tid, begridnsningar avseende
registrering av uppgifter i fritextfdlt, automatisk begriansning av anvindarbehorigheter eller blockering av
vissa slags ord.

9.4. Sikerhetskopiering

Personuppgifterna ska regelbundet sdkerhetskopieras. Sékerhetskopior ska forvaras pé mellan
Organisationerna dverenskommet sdkert och lampligt satt.
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9.5. Loggning

Atgirder med personuppgifter ska loggas. Av sidan logg ska framga vid vilken tid tgérden vidtogs, vilken
anvéndaridentitet som foretog atgidrden och vilket slags atgird det varit fraga om. Loggning ska regelbundet
foljas upp och onormala avvikelser ska foranleda lampliga atgérder. Organisationerna ska informera om att
loggning sker och f6ljs upp samt att loggningen kan foranleda atgérder for att hindra obehdrig eller otillaten
behandling av personuppgifter.

10. Anlitande av personuppgiftsbitriade

Om personuppgiftsbitrade anlitas ska ett personuppgiftsbitradesavtal ingas med denne som uppfyller de krav
pa innehdll som anges i GDPR eller annan tillimplig lagstiftning. Respektive Organisation ska ha
forteckning 6ver vilka personuppgiftsbitrdden denne anlitat. P4 begéran fran annan Organisation ska denne fa
tillgéng till sddan forteckning eller uppgift déri.

11. Den registrerades rittigheter

GDPR tillforsdkrar den registrerade ett antal réttigheter som maste uppfyllas av den personuppgiftsansvarige.
Den registrerades rattigheter ska uppfyllas enligt foljande.

11.1. Information

Den registrerade ska informeras om behandlingen av dennes personuppgifter i samband med den forsta
kontakten som forekommer med denne. Information om behandlingen ska &ven finnas létt tillgdnglig pé
respektive Organisations hemsida och vara tydligt och klart utformad. Information om den registrerades rétt
och mojlighet att framfora klagoméal hos Organisationerna eller till datainspektionen ska tillhandahéllas pa
motsvarande sétt.

11.2. Registerutdrag

Om begidran om registerutdrag inkommer fran en registrerad ska begéran skyndsamt vidarebefordras till den
Organisation som dr huvudansvarig for den aktuella behandlingen av personuppgifterna. Den
huvudansvarige Organisationen ska ddrefter skyndsamt behandla begéran och uppfylla skyldigheterna att
tillhandahélla registerutdraget.

11.3. Rittelse

Om begdran om rittelse inkommer fran en registrerad ska begdran skyndsamt vidarebefordras till den
Organisation som #&r huvudansvarig for den aktuella behandlingen av personuppgifterna. Den
huvudansvarige Organisationen ska ddrefter skyndsamt behandla begéiran och uppfylla skyldigheterna att
genomfora rittelsen.

11.4. Radering eller begrinsning

Om begéran om radering av personuppgifter eller begransning av behandling av personuppgifter inkommer
frén en registrerad ska begiran skyndsamt vidarebefordras till den Organisation som &r huvudansvarig for
den aktuella behandlingen av personuppgifterna. Den huvudansvarige Organisationen ska darefter skyndsamt
behandla begiran och uppfylla skyldigheterna att radera eller begrinsa behandlingen av berord
personuppgift.
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11.5. Invindning

Om inviandning mot behandling av personuppgifter inkommer fran en registrerad ska begiran skyndsamt
vidarebefordras till den Organisation som &r huvudansvarig for den aktuella behandlingen av
personuppgifterna. Den huvudansvarige Organisationen ska darefter skyndsamt behandla invandningen och
genomfora de dtgidrder som invéndningen foranleder.

11.6. Identifiering av den registrerade

Om begiran eller invindning inkommer fran en registrerad enligt ovanstdende ska rimliga atgérder vidtas for
att identifiera den registrerade och for att sikerstélla att begéran eller invéindningen verkligen har framstéllts
av den registrerade. Om begéran eller invéindningen avser kinsliga personuppgifter eller personuppgifter som
kan anses sarskilt skyddsvarda, ska uppgifter som begérts siandas genom rekommenderad forsdndelse till av
den registrerade angiven postadress. Alternativt ska den registrerade erbjudas att hdimta uppgifterna mot
uppvisande av giltig legitimationshandling, eller att uppgifterna tillhandahalls den registrerade pa annat
dérmed jamforligt sdkert sétt.

12. Omsesidig informationsplikt

Organisationerna ska Omsesidigt och utan dr6jsmal informera varandra om sddana forhallanden som inte
oviasentligt kan paverka behandlingen av personuppgifter. Organisationerna ska sérskilt informera varandra
om personuppgiftsincident eller annan incident som kan paverka behandlingen av uppgifterna och innebéra
risk for skada eller annan negativ konsekvens for den registrerade.

13. Vid personuppgiftsincident

Organisation som &r huvudansvarig for behandlingen av personuppgifterna ska inge en anmilan om
personuppgiftsincident till Datainspektionen och informera de registrerade i enlighet med vad som krévs
enligt tillimpliga regelverk for behandling av personuppgifter.

13.1. Personuppgiftsincident

Med personuppgiftsincident forstds en sédkerhetsincident som leder till oavsiktlig eller olaglig forstoring,
forlust eller dndring eller till obehdrigt rojande av eller obehorig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat sétt behandlats.

13.2. Information mellan Organisationerna

Organisation som fétt kinnedom om personuppgiftsincident eller annan héndelse som kan ha betydelse for
behandlingen av personuppgifter ska snarast informera 6vriga Organisationer hiarom.

13.3. Anmailan till Datainspektionen

Anmélan om personuppgiftsincident ska inges till Datainspektionen utan onddigt drdjsmal och senast inom
72 timmar efter det att Organisation fatt kinnedom om incidenten.

Anmalan ska innehalla:

a) beskrivning av personuppgiftsincidentens art, jamte uppgift om vilka kategorier registrerade och
personuppgifter med en uppskattning av antalet registrerade och personuppgifter som berors,
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b) namn och kontaktuppgifter till dataskyddsombud eller annan kontaktperson hos den Organisation
som &r huvudansvarig for den berérda behandlingen,

¢) uppgift om de sannolika konsekvenserna av personuppgiftsincidenten, samt

d) beskrivning av de atgirder som vidtagits eller ska vidtas.

13.4. Information till de registrerade

Information om personuppgiftsincident som sannolikt kan medféra hog risk for fysiska personers fri- och
rattigheter tillhandahallas de registrerade utan onddigt drojsmal. Om detta skulle innebéra en
oproportionerligt stor arbetsinsats ska informationen i stéllet ske via allmint tillgdngliga media och pa
Organisationernas hemsida.

Informationen ska atminstone innehalla:

a) namn och kontaktuppgifter till dataskyddsombud eller annan kontaktperson hos den Organisation
som dr huvudansvarig for den berérda behandlingen,

b) uppgift om de sannolika konsekvenserna av personuppgiftsincidenten, samt

c) beskrivning av de atgérder som vidtagits eller ska vidtas.
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Svenska Batunionen

af Pontins vag 6
115 21 Stockholm
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